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Kinas industriella cyberspionage

Huvudsakliga slutsatser

e Kinas cyberspionage syftar till att frimja politiska, strategiska och ekonomiska intressen.
Enligt sina nationella strategier efterstravar den kinesiska staten att avancera i de globala

vardekedjorna och bli en stormakt inom avancerad tillverkning.

e Kinaavser att i hogre grad bli teknologiskt sjalvforsorjande och uppna en vérldsledande
position inom avancerade teknologier. Militért siktar Folkets befrielsearmé (PLA) pa att

bli en av varldens framsta forsvarsmakter som ar modern och hégteknologisk.

e En stor del av det kinesiska cyberspionaget ar inriktat pa industrier och sektorer som den
kinesiska regeringen identifierat som strategiska genom att de ar kopplade till statens
utvecklingsmal. Detta géller bl. a nasta generations informationsteknologi, robotteknik

samt rymd- och flygteknik.

e Kinas cyberspionage kan betraktas som en delkomponent for att stddja de strategiska
utvecklingsmalen, dar bade lagliga och olagliga medel for informationsinhdamtning ingar.

Liksom strategiska investeringar och forvarv utgér medel for att uppna industriella

utvecklingsmal, kan aven cyberintrang anvandas for att uppfylla dessa ambitioner.
o Kommunistpartiet har en alltmer framtradande roll i kinesiska foretag. Darmed ar

grénsdragningen mellan privata och statliga verksamheter allt otydligare.

e Med sin 6ppna och innovationsbaserade ekonomi, en stark industri och véarldsledande

foretag ar Sverige en attraktiv maltavla for kinesiskt cyberspionage.

e Kinas cyberspionage har till synes okat i omfattning under senare ar. Dértill har kinesiska

cyberoperationer blivit mer avancerade och uthalligare.
e For saval svenskt som europeiskt vidkommande bedoms kinesiska cyberoperationer

fortsétta i Okad takt, i synnerhet inom industrier som anses vara avgorande for Kinas

utvecklingsmal. Pa sikt kan detta komma att utmana svensk konkurrenskraft.

o Cyberoperationer prioriteras av den kinesiska staten. Cybersakerhet anses centralt for
nationell sdkerhet samtidigt som cyberoperationer likstélls 6vriga delar av militaren.
e Utdver regerings- och armésponsrade cyberaktorer kan dven privata aktorer agera utifran

kinesiska statliga intressen. Detta kan grumla skiljelinjerna mellan statsstédd och
sjalvstandig hackeraktivitet.
e Ministeriet for statssékerhet (MSS) har till synes dvertagit rollen for kommersiellt

cyberspionage, medan PLA star for det politiska och militara spionaget. Da spionaget ror
teknologier med bade civila och militara anvandningsomraden ar skiljelinjerna mellan

kommersiellt och forsvarsinriktat cyberspionage otydliga.

Innehallet ar granskat och omfattar ingen information som &r understalld exportkontrollagstiftningen.
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1 Inledning

Folkrepubliken Kina dgnar sig sedan lange at cyberaktiviteter riktade mot kommersiella mal i utlandet.!
Malsattningen bakom Kinas cyberspionage ar att forbattra sin ekonomiska konkurrenskraft samt framja
landets strategiska intressen, bland annat genom att tillskansa sig avancerad teknologi. For att inhdmta
teknologisk know-how finns olika tillvdgagangssatt sdsom foretagsforvarv, forskningssamarbeten,
patvingad teknologioverforing, riktad talangrekrytering, samt spionage. Cyberbaserat industrispionage
utgor ett satt for den kinesiska staten att komma at kanslig kommersiell information samt skaffa sig
otillborligt tilltréde till immateriell egendom.

Cyberspionage kan definieras som “bruket av datanatverk for att fa otillborlig tillgang till konfidentiell
information, generellt hos en statlig eller annan organisation”.? Enligt 6ppen information har kinesiska
regeringsstodda cyberintrang okat 2018, mot saval mal i USA som i Asien och Europa.® Angrepp mot
foretag och stolder av affarsinformation har tilltagit.* I synnerhet har en 6kning skett i cyberspionage
riktat mot IT-bolags molntjanster, telekommunikationsféretag och juristfirmor. Dartill ser kinesiska
cyberaktorer ut att ha forhojt sin formaga att genomfora mer uthalliga intrang utan att bli upptackta.®

2013 beddmdes Kina ligga bakom mellan 50 och 80 procent av varldens gransoverskridande stélder av
immateriell egendom.® Samma ar uppskattades Kina sta for Gver 90 procent av cyberrelaterat
ekonomiskt spionage i USA.” Enligt berakningar forlorar USA arligen mellan 225 och 600 miljarder
USD pa grund av stold av immateriell egendom, varav Kina ligger bakom omkring 70 procent av dessa
forluster.® Den amerikanska kongressen har fastslagit att kinesiskt spionage utgor det storsta enskilda
hotet mot landets teknologi, vilket stéller stora krav pa amerikanskt kontraspionage.® Kina havdar dock
konsekvent att regeringen och Folkets befrielsearmé (PLA) inte ar involverade i cyberspionage och
framhaver istallet att landet ar ett offer for cyberangrepp.t®

For svenskt vidkommande bedomer Sakerhetspolisen (Sapo) i sin arsbok 2018 att hotbilden kopplad till
Kina Okar. ™ Kina anses bedriva systematisk underrattelseinhdamtning genom bade uppkop av
teknologiskt eftertraktade foretag och cyberangrepp mot foretag och myndigheter. Enligt Sépo ar
omfattningen sa stor att det kan innebéra risker for siakerheten i Europa.’? | Forsvarets Radioanstalts
(FRA) arsrapport 2017 namns ingen stat vid namn, men det Kina-harledda cyberangreppet Cloud
Hopper beskrivs som en ny form av cyberangrepp dar Sverige var ett av flera angripna lander,*® och dar
ett flertal privata IT-sdkerhetsforetag identifierat kinesiska aktorer som ansvariga for intrangen.** Enligt
FRA:s bedomning ligger stater och statsunderstddda organisationer bakom de mest avancerade
angreppen, som darmed utgor de allvarligaste cyberhoten mot Sverige.

Syftet med detta memo &r att belysa motiven till Kinas cyberspionage mot kommersiella och industriella
mal, vilka malbilder och intresseomraden som driver dessa aktiviteter samt vad som kan forvantas
framover i dessa sammanhang.

1 Eftimiades (2018).

2 Oversatt fran “The use of computer networks to gain illicit access to confidential information, typically that held by a government
or other organization.” i Oxford Dictionaries (2019).

8 Office of the United States Trade Representative (2018) s.11, 19-21; FireEye (2018) s.49.

4 Johnson (2018).

5 Johnson (2018); South China Morning Post (2018a).

6 Blair and Huntsman, Jr. (2013) s.3.

" Verizon (2013) s. 21.

8 Cooper (2018a).

9 U.S.-China Economic and Security Review Commission (2007) s. 6.

10 China Daily (2010).

1 Sakerhetspolisen (2019) s. 20-21, 33.

12 Sakerhetspolisen (2019) s. 20.

13 Forsvarets Radioanstalt (2018) s. 23.

14 Sallinen (2018a).
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Memot fokuserar pd Kinas industrispionage via cyberoperationer, det vill sdga det Kinesiska
cyberspionaget mot kommersiella och industriella mal. Det berér inte Kinas cyberaktiviteter med
politiska fortecken som t.ex. kan syfta till kontroll av meningsmotstandare och att paverka narrativ om
Kina. Memot omfattar inte heller angrepp sasom distributed-denial-of-service-attacker (DDos) eller
tillganglighetsattacker som syftar till att stora informations- och kommunikationsfloden, eller sa kallade
Internet Hijacking Attacks dar angriparen Overtar kontrollen 6ver en kommunikationskanal.

Memot inleds med en kort dversikt av Kinas cyberoperationer och hur dess cyberspionage har blivit allt
mer sofistikerat. Darefter presenteras bakomliggande motiv och strategier for Kinas cyberoperationer,
vilka kopplas till den kinesiska statens Gvergripande utvecklingsmal. Avslutningsvis diskuteras hur
dessa motiv och mal forhaller sig till Sverige och Europa.

1.1 Metod

Detta memo &r baserat pa éppna kéllor och intervjuer med foretradare for akademin och naringslivet
som arbetar med fragor rérande cybersakerhet. Kallorna inkluderar rapporter och uppgifter fran
sékerhetstjanster, cybersdkerhetsforetag, medierapportering, akademiska artiklar samt nationella
strategidokument och rapporter fran regeringsinstanser.

Analyser av cyberspionage forsvaras av en generellt bristfallig tillgang till kallor, vilket aven galler for
framtagandet av detta memo. Féljande faktorer innebar att uppgifter &r svara att verifiera, och att
litteraturen ofta refererar till samma enskilda kalla.

For det forsta vilar analysen till stor del pa amerikanska kallor, i och med att huvuddelen av den
information om Kinas cyberspionage som finns dppet tillganglig just harror fran USA. Darmed finns en
risk for ett ensidigt fokus pa amerikanska perspektiv och problemformuleringar.

For det andra praglas forskningsomradet av brist pa heltackande 6ppen information. Cyberoperationer
ar till sin natur kansliga och hemliga, vilket innebar att tillgangen pa officiellt bekraftade uppgifter ar
begransad. De flesta cyberintrang rapporteras alltjamt inte av bolag och myndigheter som drabbats, i
och med risken for att det kan féranleda anklagelser om sakerhetsbrister och skada verksamhetens rykte.
Dessutom forblir manga foretag ovetandes om att de 6verhuvudtaget har blivit utsatta for angrepp.
Saledes finns sannolikt ett betydande morkertal for omfattningen av cyberspionage.

For det tredje ar analysen befattad med svarigheter som ror harledning av cyberspionage till en sarskild
aktor och geografisk plats. Att attribuera en aktor ansvar for ett cyberintrang ar en komplicerad process
som kraver noggrann insamling av bevismaterial 6ver tid, dar hansyn tas till faktorer sasom typ av teknik
och taktik for en cyberoperation, dess omfattning, och operationella detaljer, exempelvis
sprakinstallningar och tid for utforda intrang.®> Dessutom kréavs forberedelser innan en incident ager rum
for att kunna lagra relevant data genom att satta upp datorsystem sa att de lagrar sadan aktivitet. Fa civila
organisationer har tillracklig forensisk kompetens inom cyberomradet och budget for att underlatta
utredningar.

Detta memo &r skrivet med ovanstaende faktorer i beaktande och darmed med forbehallet att Gversikten
av det kinesiska cyberspionaget pa intet satt ar uttémmande utan byggt pa indikationer och kvalitativa
beddmningar.

15 FireEye (2016) s.12.
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2 Oversikt av kinesiska cyberoperationer

Kina har en lang historia av industriellt spionage och cyberintrang.'® Cyberspionage harlett till Kina har
involverat ett brett spektrum av branscher, sektorer och geografiska mal. Angrepp har exempelvis riktat
in sig mot halso-, utbildnings- och finansrelaterade sektorer, men dven mot industrier sasom energi,
forsvar, IT, rymd, samt myndigheter.t” USA har varit en adterkommande maltavla, men aven lander i

Europa och Asien har drabbats av kinesiska cyberattacker.

Tabell 1. Urval av uppmarksammade cyberangrepp héarledda till Kina-baserade aktorer®

8

Artal Aktor Angripna lander Urval av angripna sektorer
2006-2013 APT1/Enhet 61398 USA, Kanada Frankrike, UK, Elektronik, transport, IT, finans, media,
Belgien, Norge, Singapore, jordbruk, kemikalier, energi, rymd,
Japan m.fl. halsa, utbildning
2009 Night Dragon USA, Taiwan, Grekland, Energi
Kazakstan
2009 Elderwood USA, Kanada Forsvar, rederi, flygindustri
2010 APT17/Aurora Panda USA Teknologi, finans, férsvar
2010-2012 N/A USA (Westinghouse Electric) Energi
och Tyskland (SolarWorld)
2012 Shady RAT USA, Kanada, Taiwan, Regeringsmal, forsvar, teknologi,
Japan, Sydkorea, UK industri
2014 Axiom UK, Tyskland, Teknologi, telekom, miljé och energi,
Nederlanderna, Italien infrastruktur
2014 APT18 USA Hélsa, medicin
2015 Emissary Panda UK, Frankrike Rymd, fordon, energi, férsvar
2016 N/A USA Elektronik
2016 APT10 (Cloud Hopper) USA, Norge, Finland, IT, energi, gruvverksamhet, finans,
Sverige, UK, Japan m.fl. medicin, forsvarsindustri, offentlig
verksamhet
2018 APT10 Finland, Frankrike, Tyskland, Flyg, rymd, medicin, finans, elektronik,

Sverige, UK m.fl.

telekom

I samband med ett avtal som USA och Kina sl6t i september 2015 avtog de upptéckta kinesiska
cyberintrangen i USA.* | 6verenskommelsen atog sig bada sidor att avsta fran att stodja cyberrelaterad
stold av immateriell egendom, sdsom handelshemligheter eller annan kanslig kommersiell information.
P4 senare tid verkar dock Kinas cyberoperationer i USA ater ha tagit fart. De amerikanska
cybersékerhetsforetagen Crowdstrike och FireEye noterade i slutet av 2018 att statliga kinesiska
cyberangrepp har oOkat i omfattning, samt att tidigare inaktiva kinesiska hackergrupper hade

16 Cooper (2018b) s.6.

17 Racicot (2014).

18 Racicot (2014); Mandiant (2014); PwC (2017); Cooper (2018b); Lee-Makiyama (2018).
19 Cooper (2018b) s.7.
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ateraktiverats. 2 Samtidigt som de kinesiska angreppen mot USA avtog under 2015-16 Okade
cyberattackerna mot andra mal, daribland Japan.? Det é&r troligt att Kinas angrepp helt enkelt
omdirigerades till asiatiska och europeiska lander.??

2.1 Cyberoperationer med forbattrad formaga

De kinesiska cyberoperationerna har enligt amerikanska cybersakerhetsforetag blivit alltmer
avancerade. FireEye havdar att det kinesiska forfarandet tyder pa att angripare har blivit mer precisa och
beraknande, samt mer framgangsrika att infiltrera foretagsnatverk.? Istéllet for att urskillningslost
”dammsuga” det man lyckas komma at, Agnar sig kinesiska aktOrer numera at att mer strategiskt
precisera och inrikta sina cyberintrang. FireEye noterar ocksa en 6kning av kinesiskt cyberspionage som
inriktar sig mot tjanstesektorn som leverantorer av molntjanster, telekomforetag och advokatbyraer.?
Som en foljd har den civila radgivningskommittén till amerikanska forsvarsdepartementet, Defense
Science Board, varnat for att den kinesiska offensiva cyberférmagan numera 6verstiger USA:s formaga
att forsvara kritisk infrastruktur.

Kinesiska hackare har utvecklat sin formaga att obemarkt ta sig in och operera inom andra system, vilket
mojliggor tidsmassigt langre intrang innan de blir upptéackta. I november 2018 bedémde det amerikanska
cybersédkerhetsforetaget Carbon Black att kinesiska statliga aktdrer forbattrat sina metoder for dold
infiltration genom Oppet tillgangliga och egenutvecklade verktyg. 2 Genom att variera sina
intrangsverktyg efter tilltrade lamnar de fa eller inga unika spar, vilket forhindrar forensiska
efterforskningar. Saledes har de avsevart forbattrat sina metoder att oupptackt utfora cyberangrepp.

Kinesiska grupper har vidare uppvisat en markant forbattrad formaga att kunna utfora sa kallade
Advanced Persistent Threat (APT)-operationer. En APT-operation ar en sofistikerad process for att
under lang tid utfora riktade cyberintrang. Operationen kan paga i flera manader eller ar, ddr angriparen
stjal information 6ver tid och fordjupar sitt otillborliga tilltrade till sina maltavlor. Mycket kortfattat
utfors en APT-attack generellt i sju steg: rekognosering, bevapning, sdndning, exploatering, installation,
styrning, och slutforande.?” Kinesiska cybergrupper har visat sig utvecklat teknisk kapacitet i deras
verktyg att komma at flera klienter samtidigt och rora sig mellan dem under lang tid for att darigenom
infiltrera deras data.

Den mest uppmarksammade APT-operationen hittills var Cloud Hopper, som har sparats till kinesiska
statsaktorer och som drabbade minst 15 lander, daribland Sverige. Maltavlorna for operationen var
verksamma inom sektorer sasom industriell tillverkning (t.ex. verkstad, mekanik och kemikalieindustri),
life science®, 1T, gruvindustri och forsvarsindustri. Cloud Hopper uppdagades och kartlades i en rapport
framtagen 2017 av PwC i samarbete BAE Systems och brittiska National Cyber Security Centre.?° En
kinesisk hackergrupp benamnd APT10 som upptéacktes 2016 hade sedan ett antal ar tillbaka infiltrerat
leverantorer av molnbaserade Gvervakningstjanster av nattrafik hos kunder.%® Hackergruppen nastlade
sig in genom dessa IT-tjansteleverantdrer for att darefter inom 1T-systemen sprida skadlig kod samt
variera intrangsverktygen och hoppa mellan IT-leverantorers kunder, dvs. angriparens slutliga
maltavlor. Darmed kunde hackergruppen kartlagga bolag och sedan angripa nyckelindivider via e-post,

20 Johnson (2018).

2 Intervjuer i Tokyo, mars 2019.

22 South China Morning Post (2018a); Office of the United States Trade Representative (2018).

23 FireEye (2016) s.4, 15.

2 FireEye (2018) s.49.

% Defense Science Board, (2017) s.4.

26 Carbon Black (2018) s. 13.

27 Sallinen (2018b).

28 |ife science ar ett tvar- och méangvetenskapligt samlingsbegrepp for studier av liv och halsa, vilket bl.a. inkluderar bioteknik,
lakemedelsindustri och medicinsk vetenskap.

29 pwC (2017).

30 Gruppen fick namnet APT10 av utredare pa cybersakerhetsforetaget Mandiant och ar en av dver 20 identifierade APT-grupper.
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s.k. nétfiske (spear phishing). Angriparen kunde rora sig obemarkt inom systemen och dérigenom
genomfora en systematisk dammsugning av maltavlornas data och system for att extrahera information
fran dem. Intrangen riktade sig mot foretag och olika offentliga verksamheter i totalt 15 lander.
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3 Kinesiska motiv och mal for cyberspionage

For att identifiera motiven bakom Kinas cyberspionage bor statens politiska, strategiska samt
ekonomiska intressen och mal beaktas i en nationell och internationell kontext. Kinas industriellt
motiverade cyberspionage sker mot maltavlor som ar av betydelse for landets ekonomiska och militéra
utveckling.

Cybersdkerhet har tydlig prioritet for Kina och har beskrivits av kommunistpartiets generalsekreterare
Xi Jinping som fundamental for den nationella sdkerheten och statens modernisering. 3! Detta
understryks av att staten etablerat nya cybersékerhetsrelaterade instanser sedan Xi kom till makten 2012,
En av de viktigaste av dessa ar den strategiska stodstyrkan (Strategic Support Force, SSF32) som
uppréttades i slutet av 2015 och ansvarar for PLA:s cyberuppdrag, tillsammans med den elektroniska
och rymdrelaterade krigsforingen. Genom grundandet av SSF likstélls cyberoperationer med de andra
vapenslagen. Enligt amerikanska bedomare ingar i SSF:s uppdrag att stodja militar utveckling genom
att centralisera underrattelseinhdmtning samt att forbéattra informationsoperationer genom att integrera
rymd, cyber och elektronisk krigforing, daribland genom medel som cyberspionage.®® Upprattandet av
SSF aterspeglar ett skifte till en struktur dar olika typer av uppdrag och doméaner som rekognosering,
attack och forsvar integreras for att mojliggora ett “fullt spektrum av krigférande kapaciteter”, dar
cyberspionage kan aktiveras saval defensivt som offensivt i PLA:s cyberuppdrag.®

3.1 Cyberspionage med ekonomiska och strategiska syften

Det kinesiska kommunistpartiets yttersta mal ar att behalla sitt grepp om makten i Kina. Darmed maste
det infria 16ften till den kinesiska befolkningen om ekonomisk utveckling, hogre valstand och global
stormaktstatus. Militart stravar Kina efter att pa sikt ha en av varldens framsta forsvarsmakter som ar
modern, hogteknologisk och internationellt konkurrenskraftig. ** Ekonomiskt genomgar Kina en
omstéllning fran en investerings- och exportorienterad ekonomi till en mer innovativ och
konsumtionsdriven ekonomi. Ett av det kinesiska ledarskapets mal &r att staten ska avancera i de globala
vardekedjorna och ga fran tillverkning till innemsk teknologiutveckling. Enligt nationella strategier ska
innovation och hdgteknologisk utveckling utgéra grundbultar i Kinas ekonomiska omstrukturering, som
slutligen syftar till att bygga den “kinesiska drommen”, dir landet har forverkligat ”den nationella
panyttfodelsen”®® och blivit en global stormakt.*’

Darmed vilar bade den militira och ekonomiska utvecklingen pa teknologiska framsteg.
Anvandningsomradena for dessa teknologier ar ofta saval kommersiellt som militart relevanta. Detta
innebdr i sin tur att det industriella spionaget riktar sig mot bade civila sektorer och forsvarsindustri.

Kinas strategier for ekonomisk utveckling och teknologiska framsteg bottnar i partiets syn pa att landet
behover forstarka sin innovativa formaga samt en stravan efter att i hogre grad bli teknologiskt
sjalvforsorjande.®® Ar 2006 utfardade regeringen en langsiktig plan for forskning och teknikutveckling

%1 Theoretical Studies Center Group (2017).

32 p3 kinesiska zhanliie zhiyuan budui, H 0% 3z #2335 BA.

33 Costello och McReynolds (2018) s. 1.

3 Kania och Costello (2018) s. 109-110.

% Xi Jinping (2017) ” YA TR /N BEAL 2 <O A ERE Gt 2 32 SCH ORI ——FE p | 358 S Lk e EARER K
2> F IRk 75> [Secure a Decisive Victory in Building a Moderately Prosperous Society in All Respects and Strive for the Great
Success of Socialism with Chinese Characteristics for a New Era — Report Delivered at the 19th National Congress of the
Communist Party of China], 27 oktober 2017.

% Den kinesiska drémmen om den nationella panyttfodelsen” syftar bl.a. pa det dvergripande kinesiska malet att till mitten av
2000-talet ha utvecklats till en modern nation med avancerad teknologi och en innovativ ekonomi, med forméaga att vara i militar
paritet med USA och dar Taiwan har inforlivats i Folkrepubliken Kina.

37 Information Office of the State Council of the People’s Republic of China (2015); Central Committee of the Communist Party of
China (2015).

3 The State Council of the People’s Republic of China (2006); Chinese Academy of Sciences (2016); Zhang Yue (2018).
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som prioriterar sektorer sdsom energi, jordbruk, tillverkning, transport, IT och nationellt forsvar.® Kinas
13:e femarsplan for 2016-2020 fokuserar starkt pa innovation och identifierar strategiska industrier som
ska bidra till Kinas framtida ekonomiska tillvaxt och styrka.*’ Bland industrierna marks bland annat IT,
avancerad tillverkning, gréna” fordon, bioteknik, rymd- och flygteknik och jordbruksmaskiner.

Ar 2015 utfardade den kinesiska centralregeringen den nationella strategin Made in China 2025, som
klargor att Kina ska minska sitt beroende av utlandsk teknologi och bli en stormakt inom avancerad
tillverkning, liknande Tyskland och Japan.#' Strategin lagger fram industripolitiska intressen och
malséttningen att uppgradera landets industrier. Kina ska bli varldsledande inom teknologiskt
avancerade omraden sasom nésta generations IT, robotteknik samt flyg- och rymdteknik. Strategin
identifierar tio teknikomraden som Kina amnar dirigera investeringar till, vilka dven 6verlappar med
ovan ndmnda strategier.

Tabell 2. Tio breda teknikomraden identifierade i strategin "Made in China 2025”

Made in China 2025: 10 teknikomraden
1. Nasta generations informationsteknologi
2. Datorstyrda verkstadsmaskiner och robotteknik
3. Flyg- och rymdteknik
4. Teknik for sjofart och hogteknologiska fartyg
5. Avancerad jarnvagsutrustning
6. Energibesparing och grona fordon
7. Energiutrustning
8. Maskineri for jordbruk
9. Innovativa material

10. Biomedicin och hdgeffektiv medicinsk utrustning

Mot bakgrund av denna stravan att modernisera sin ekonomi och militér riktar sig ocksa en stor del av
Kinas cyberspionage mot de sektorer och industrier som den kinesiska regeringen har identifierat som
strategiska.*?

Enligt en analys av Nicholas Eftimiades som publicerades 2018 fokuserar néra halften av Kinas totala
spionage pa amerikansk militar- och rymdteknologi, medan omkring 25 procent av spionaget sker mot
kommersiella intressen.*® Eftimiades, som har en bakgrund i den amerikanska underréttelsetjansten och
USA:s utrikes- och forsvarsdepartement, drog denna slutsats efter att ha undersékt 274 dokumenterade
fall av varldsomspannande kinesiskt spionage sedan ar 2000.

Slutsatserna i analysen stammer 6verens med bedémningar om kinesiskt cyberspionage fran amerikansk
underrattelsetjanst, som anger att kinesiska cyberoperationer har fokuserat pa maltavlor i den offentliga
och privata sektorn inom forsvar, teknologi och kommunikation.** Enligt en tidigare chef foér USA:s

39 The State Council of the People’s Republic of China (2006).

40 Central Committee of the Communist Party of China (2015).

41 The State Council of the People’s Republic of China (2015).

42 Office of the Director of National Intelligence & Office of the National Counterintelligence Executive (2011) s. 7-9; Mandiant
(2014) s.4, 24; iDefense (2017) s. 5; Cooper (2018b) s.19.

43 Eftimiades (2018).

44 Office of the Director of National Intelligence & National Counterintelligence and Security Center (2018) s. 7.
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nationella kontraspionage (NCIX), Michelle Van Cleave, riktar kinesiska cyberattacker in sig pa i det
narmaste alla typer av teknologier som kravs for militar overlagsenhet.”® Bade privata och statsagda
kinesiska foretag &r aktiva inom industriellt spionage, dér de statsdgda foretagen primart har inhdmtat
avancerad militar teknologi.* Ett liknande monster mérks i andra utsatta stater. En representant for den
tyska sékerhetstjansten uppgav 2009 att de Kkinesiska cyberattacker framst riktade sig mot
kommunikations- och fordonssektorerna, samt fornybar energi och teknologi.*’

Historiskt sett har Kinas cyberoperationer ofta syftat till att inhamta information och utlandsk teknologi
med relevans for de industrier som lyfts fram i kommunistpartiets femarsplaner som strategiskt viktiga.*®
Samtliga sektorer &ar potentiella maltavior for kinesiska cyberoperationer, men utlandska foretag
verksamma i vad Kina identifierar som strategiska sektorer har visat sig vara sérskilt utsatta for
cyberangrepp fran kinesiskt statsstodda hackare.*® De branscher som uppges ha varit foremal for flest
angrepp Overensstammer val med de teknologier som officiella dokument identifierar som strategiskt
viktiga.*

Denna korrelation utmarkte dven de tva mest uppmarksammande fallen av kinesiskt cyberspionage som
avslojades 2014 av amerikanska cybersékerhetsforetaget Mandiant respektive PwC i samband med
Cloud Hopper-kampanjerna 2017.%* Mandiants avslojande visade att maltavlorna for angrepp under
2006-2013 till stor del var verksamma inom branscher som den 12:e femarsplanen betecknade som
centrala for Kinas tillvéxt, inklusive fyra av de sju identifierade strategiska industrierna.®? Likasa havdar
PwC i sin granskning av Cloud Hopper att cyberintrangen riktade sig mot saval politiska organisationer
med koppling till Kinas geopolitiska intressen som kommersiella verksamheter av betydelse for Kinas
ekonomiska strategier.%

3.1.1 Cyberspionage en del av Kinas dvergripande utvecklingsmal

Kinas satsningar pa att avancera inom hdogteknologiska omraden och att klattra i de globala
vardekedjorna kraver stora satsningar pé& forskning och utveckling (FoU). Ar 2016 investerade Kina
over 410 miljarder USD i FoU, nast mest i varlden efter USA.%* | enlighet med sina nationella strategier
investerar Kina i teknologier som bedéms vara centrala for utveckling av saval civila som militara
sektorer. Framforallt sker satsningarna inom omraden kopplade till informations- och
kommunikationsteknologi, exempelvis chip- och halvledarsektorn. Andra intresseomraden inkluderar
artificiell intelligens, robotteknik och Big Data, vilket forklaras av att den kinesiska regeringen
identifierat smart tillverkningsteknologi som central for Kinas majligheter att utmana den radande
teknologiska dominansen bland industrilander.>®

Déarutéver uppmuntras kinesiska investerare av staten att forvdrva internationella foretag med
teknologier och kompetenser som ar relevanta for de strategiska sektorerna. Forvarven har saval
kommersiella som strategiska syften, och far delvis understdd och styrning av den kinesiska staten.*

Cyberspionage som syftar till att férvarva nddvandiga kunskaper och teknologier kan utgdra en effektiv
metod for den kinesiska staten att driva sina intressen. Langsiktigt vill Kina vara varldsledande inom de
globala produktionsnatverkens mest hogteknologiska segment. Kinesiska cyberintrang handlar saledes

4 Van Cleave (2016).

4 Eftimiades (2018).

47 Connolly (2009).

8 iDefense (2017); PWC, (2017).

49 The National Bureau of Asian Research (2017).
%0 Office of the Director of National Intelligence & Office of the National Counterintelligence Executive (2011).
51 Mandiant (2014); PwC (2017).

52 Mandiant (2014).

53 pPwC (2017).

54 OECD (2019).

55 Wiibbeke et al. (2016) s. 11.

% Ibid. s.7.
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om mer &n att endast komma 6ver konsumentdata. Det handlar dven om tilltrade till regeringsnatverk
samt att fa tillgang till information om patenterad teknologi, tillverkningsprocesser och affarsplaner.
Genom cyberspionage kan Kina spara in pd FoU-utgifter och inhamta data for att komma ikapp andra
industrinationer i strategiska sektorer. Samtidigt kan det leda till att andra landers konkurrenskraft
hdmmas, vilket i langden understddjer Kinas strdvan om globalt teknologiskt ledarskap.

Med andra ord anvander Kina cyberspionage som en del i att stodja sina strategiska utvecklingsmal.®’
Kinas cyberoperationer kan betraktas som en delkomponent i en komplicerad och mangfacetterad
teknologisk utvecklingsplan dar saval lagliga som olagliga metoder ingér, exempelvis forvarv och
forskningssamarbeten eller olika typer av spionage. Uppdagade kinesiska spionagefall — saval
cyberintrang som personbaserad inhamtning — har haft tydliga kopplingar till industrier kritiska for
malbilder som formuleras i Made in China 2025.5 Liksom strategiska investeringar utgor ett medel for
att uppna industriella utvecklingsmal, kan kinesiska cyberhackare identifiera sarbarheter i cyberrymden
i syfte att bista dessa ambitioner.

3.1.2 Otydliga gransdragningar mellan statlig och privat verksamhet

Strukturen i den kinesiska ekonomin underlattar for staten att dra fordelar av industriellt spionage.
Granserna mellan statlig och privat kommersiell verksamhet dr ofta otydliga, vilket innebdr att intressen
i bada sektorer kan sammanflatas och féljaktligen underlatta for genomférande av cyberspionage.>®
Kinas underrattelselag fran 2017 (art. 7) staller krav pa kinesiska foretag, organisationer och medborgare
att ge tilltrade till samt samarbeta med kinesisk underréttelseinhdamtning.5® P& sa sétt kan privata och
statliga intressen i vissa fall vara sammanlankade och svara att sérskilja. Att lagen dessutom omfattar
medborgare innebar att frimjande av dessa intressen dven kan involvera enskilda individer. Detta
medfor en problematik som forvisso inte nédvandigtvis beror cyberomradet, men som reflekterar den
kinesiska regeringens mojligheter att stalla krav pa enskilda medborgare att bidra till
underrattelseinhamtning — inklusive anstéllda pa utlandska foretag.

Vidare medfor Kinas cybersékerhetslag, som tradde i kraft 2017, forsvarande omstandigheter for
utlandska foretag verksamma i Kina. Regleringar i lagen innebér att den kinesiska regeringen kan kréva
att foretag delar med sig av kanslig information och teknologi samt kallkoder som en del av Kinas
sakerhetsprovning av ett foretags produkter.5! Lagen stipulerar ocksa att foretagsdata som beror kritisk
infrastruktur ska lagras och bearbetas i Kina, vilket berdr branscher sasom kommunikationsteknologi,
energi, transport, och finansiella tjanster.

Den kinesiska underrattelselagen innebér naturligtvis inte att alla kinesiska foretag eller medborgare
automatiskt ar agenter at kommunistpartiet. Kinesiska bolag fattar alltjamt sina egna foretagsbeslut och
kommersiella drivkrafter utgér grundpelare. Daremot har grédnsdragningarna mellan partiet och privata
foretag blivit alltmer otydliga. Kinas lagstiftning, utplacerade particeller och kommittéer i foretag samt
oskrivna regleringar, forsvarar mojligheterna att skilja pa privata och statliga verksamheter.5?

Vad galler inhdamtning genom cyberspionage av teknologier med savél civila som militara
anvandningsomraden kan det vara svart att avgéra om syftet ar militart eller kommersiellt. Enligt
FireEye sker ofta cyberattacker som potentiellt kan tjana bade militara och ekonomiska mal, exempelvis
navigationsteknik.®® Da det saknas information om vad den stulna informationen slutligen ska anvandas
till blir det svarare att klassificera ett angrepp.

57 National Counterintelligence and Security Center (2018).

58 Sanger och Lee Myers (2018); Eftimiades (2018).

% Heilmann (2017).

8 Standing Committee of the National People’s Congress (2017).
61 Sacks och Manyi (2018).

62 Feng (2019).

83 FireEye (2016) s. 14.
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Kinas koncept om militar-civil fusion karaktériseras just av otydlig gransdragning.® Syftet med
konceptet &r att fordjupa samarbetet mellan militdra och civila institutioner for att forbéttra och
mobilisera teknologi med civila, militara eller dubbla anvandningsomraden, inom sektorer som
exempelvis informations- och kommunikationsteknologi och rymd- och flygindustrin. Dérmed
integreras de militara och industriella sektorerna i 6kad utstrackning, vilket ocksa kan resultera i att den
industriella sektorn kan komma att inrymma en avsevart storre strategisk betydelse ur ett militart
perspektiv for Kinas nationella sékerhet. Detta bor dartill ses i ljuset av att sdval privata som statsagda
bolag ar under langtgaende kontroll av den kinesiska staten och darmed kommunistpartiet, vars intressen
och prioriteringar trumfar det enskilda féretagets.®® Darigenom uppblandas ofta kommersiella intressen
med nationalekonomiska och militéra intressen i det kinesiska militar-industriella komplexet.

3.2 Kinas aktorer for cyberspionage

Kina anvander en blandning av inhemska hackare, traditionella underréttelseagenter och infiltratérer
anstallda i utlandska foretag for att infiltrera datanatverk och otillborligt tillskansa sig kommersiell och
teknologisk information.% Spionaget utfors av individer inom regeringsinstanser, militaren, statligt &gda
foretag, privata foretag samt universitet. Enligt bedémningar fran amerikanska FBI bestar det kinesiska
natverket av dver 30 000 militéra cyberspioner samt cirka 150 000 dataexperter inom den privata
sektorn.®’

Det kinesiska cyberlandskapet ar dock inte helt monolitiskt och strikt statsdrivet. Bland aktérerna finns
aven enskilda patriotiska hackergrupper, privata sakerhetsentreprendrer och kriminella grupper.%® Alla
dessa kan arbeta utifran liknande nationalistiska eller ekonomiska intressen, vilket innebar att
skiljelinjerna mellan statssponsrad och sjélvstandig hackeraktivitet kan vara otydliga. Exempelvis finns
uppgifter om att en sjalvstandig patriotisk organisation vid namn Red Hacker Alliance bestar av sa
manga som 300 000 personer.°

Gruppen APT10 bedriver spionage som riktar in sig pa immaterialratt och annan kanslig information.
Enligt PwC har APT10 omfattande personal- och logistikresurser som stadigt har 6kat under senare ar.”
Gruppen bedoms i sin tur besta av ett flertal olika undergrupper med varierande ansvar, sasom
utveckling av skadlig kod, doménregistrering, analysfunktioner och éversyn av infrastruktur. APT10
har kopplats till ett antal olika cyberoperationer och har genomgatt manga forandringar sedan den
avsl6jades som APT1 i Mandiants rapport 2014.” Gruppen utgjorde en av atminstone 20 APT-grupper
med ursprung i Kina och beskrevs av Mandiant som en av Kinas mest framstaende statssponsrade
cyberaktorer. | rapporten kartlades hur APT1 sedan 2006 hade angripit minst 141 foretag inom 20 olika
industrier i ett flertal olika l&nder.

APT1/APT10 bendamns i Mandiant-rapporten aven som enhet 61398, vilket & PLA:s beteckning pa
samma grupp.”? APT1/APT10/enhet 61398 och enhet 61486 (dven kand som APT2) &r de tva grupper
som narmast associeras med kinesiska cyberattacker. Enhet 61486/APT2 antas bl. a stddja Kinas
rymdovervakningsnatverk.

64 Xinhua (2018).

8 Hornby (2017); Lucas (2018).

% Van Cleave (2016) s.5-6; Eftimiades (2018); South China Morning Post (2018a).

67 Van Cleave (2016); Gallagher (2018); Wilkes (2017).

& Intervjuer i Tokyo, mars 2019.

89 Feakin (2013).

0 pwC (2017).

1 Mandiant (2014); PwC (2017).

72 APT1/enhet 61398 har sedermera genomgatt en forandring och ftt sin nya beteckning APT10. Gruppen antas ha 6kat avsevart i
kapacitet och omfattning i sina operationer, samt utvecklat nya intrangsverktyg. Dessutom antas APT10 ha omorganiserats fran
PLA till MSS. Se PwC (2017).
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Mandiant bedémer att APT1/APT10 &gnar sig at skadliga datornatverksoperationer som primart
fokuserar pa politiskt, ekonomiskt och militart relaterad underrattelseverksamhet.” Utéver dessa tva
enheter finns dven en lang rad andra identifierade grupper som ar kopplade till PLA, exempelvis APT3
(Gothic Panda), APT12 (Numbered panda), APT15 (Vixen panda), APT19 (Deep Panda), APT30,
Aurora, Shady RAT och Night Dragon.™

Cloud Hopper-operationen hérleddes till en enhet under ministeriet for statssékerhet (MSS), den
kinesiska sakerhetstjansten. APT10 antas ha opererat frain MSS-enhetens kontor i Tianjin. Saledes
verkar atminstone enhet 61398/APT10 ha flyttat fran PLA till MSS. Detta utgér en forandring fran
tidigare formodad struktur for statlig kinesisk cyberaktivitet mot kommersiella verksamheter, da enhet
61398 utgjorde PLA:s huvudsakliga organisation for cyberintrang mot kommersiell verksamhet. MSS
— som ar Kinas huvudsakliga civila underrattelseorgan — antas nu ha 6vertagit ledarskapet for det
kommersiella cyberspionaget. PLA, som tidigare stod for majoriteten av kinesiska cyberattacker, har till
synes skiftat fran kommersiella maltavlor till politiskt och militart spionage, medan MSS bedriver
cyberspionage mot kommersiella verksamheter. Detta aterspeglas bland annat i hur aktiviteter fran icke-
militara aktorer och hackare kopplade till MSS har 6kat.”™

8 Mandiant (2014).
4 Cooper (2018a) s.16.
75 Eftimiades (2018).
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4  Cyberoperationer mot Europa och Sverige

| Europa ar EU:s storsta ekonomi, Tyskland, en attraktiv maltavla for kinesiska cyberangrepp.’
Tyskland har pekat ut Kina som en av de frdmsta aktdrer som forsoéker stjala industriell information via
cyberintrang, och den tyska sakerhetstjansten Bundesamt fiir Verfassungsschutz (BFV) har varnat for
att de kinesiska cyberattackerna mot landets foretag har okat.”” Enligt BFV:s arsrapport fran 2018 &r
kinesisk underrattelseverksamhet i Tyskland fokuserad pa fyra omraden: industri, forskning, teknologi
och militar. Den kinesiska planen Made in China 2025 tycks ha hamtat mycket inspiration fran den
tyska regeringens strategi ar 2011 for industriell utveckling, Industrie 4.0. De sektorer som Tyskland
identifierat som strategiska aterkommer i Made in China 2025, och utgér saledes dven maltavlor for det
kinesiska cyberspionaget. Tyska foretag har i ¢kad grad utsatts for kinesiskt spionage, déribland
telekomindustrin och fordonsindustrin som den kinesiska staten sedan lange ser som strategiskt viktiga
sektorer.” Bland 6vriga europeiska lander som har anklagat Kina for cyberspionage marks exempelvis
Storbritannien och Tjeckien.™

Europa har en avancerad industriell och akademisk bas inom sektorer av intresse for Kinas strategiska
mal och &r ett attraktivt mal for Kinas cyberspionage, som kan komma att bli mer aktivt framéver. Inom
Europa finns en avancerad kunskap och teknologi inom tillverkningsindustri och attraktiva branscher
sasom fordon-, bioteknik- samt flyg- och rymdindustrin. Europeiska lander anses dessutom tillhéra de
utvecklade ekonomierna med svagast cyberférsvar.®

Bland nordiska lander har sakerhetstjansterna i Finland, Norge och Danmark pekat ut Kina som en av
de framsta aktorer som utfor cyberspionage och underrattelseaktiviteter inom landernas gréanser.8! |
Norge och Danmark har &ven bolag hérlett hackerattacker till Kina. | februari 2019 bekraftade
exempelvis det norska programvaruforetaget Visma uppgifter om att det varit foremal for cyberangrepp
fran en kinesisk aktor.®2 | Danmark uppdagades ar 2014 att Kina under ett flertal ar hade utfort
omfattande cyberattacker mot danska forsvarsforetag.®® Norden inrymmer innovativa ekonomier med
hogteknologiska industrier vars tillgangar kan vara av intresse for manga aktérer och kopplar an till
Kinas strategiska mal. Dessutom har de nordiska landerna transparenta regeringsskick och 6ppna
ekonomier, vilket kan underlétta for angripare.®*

4.1 Sverige

Sveriges industriella bas har betydande likheter med Tyskland och har beskrivits som ett land med
bristfalligt cyberforsvar.® Den svenska ekonomin ar éppen och innovationsbaserad, och omfattar
varldsledande foretag inom omraden som telekommunikation och forsvarsindustri. Aven flygindustri
och bioteknikutveckling tillnor sektorer dar Sverige ligger i framkant. Sverige uppfattas av kinesiska
bedomare som latt att ha att géra med, politiskt stabilt, positivt installt till frihandel och mindre
misstanksamt mot Kina dn andra vastlander.®® Sammantaget ar Sverige ett attraktivt land att bedriva
cyberspionage mot, inte minst fran ett kinesiskt perspektiv mot bakgrund av Kinas industriella
utvecklingsintressen.

76 Martin (2018); Weiss och Burger (2018); Cooper (2018a) s.20.

7 Martin (2018); Federal Ministry of the Interior, Building and Community (2017) s.35-37.
78 Office of the United States Trade Representative (2018); Cooper (2018a); Weber (2010).
" Deutsche Welle (2017); Cerulus (2018).

8 | ee-Makiyama (2018) s.12; intervjuer i Stockholm, december 2018.

81 Finnish Security Intelligence Service (2018); Politiets sikkerhetstjeneste (2019); Politiets Efterretningstjeneste (2018).
8 Dregni (2019).

8 Fastrup och Lund (2014).

8 FireEye (2015) s.3.

8 | ee Makiyama (2018) s.12; intervjuer i Stockholm, december 2018.

8 Hellstrom (2016).
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Mycket riktigt har Sverige ocksa drabbats av kinesiska cyberintrang. Saval Sakerhetspolisen som
Forsvarets radioanstalt (FRA) har direkt eller indirekt pekat ut Kina som en aktiv aktor vad galler
cyberspionage riktat mot svenska intressen.®’” Bland de mer uppmarksammade fallen pa senare tid marks
Cloud Hopper-kampanjen, dar myndigheter och foretag hade varit drabbade under ett flertal ar. Det
utdragna angreppet féranledde FRA att ppet bekréafta att en statlig aktor 1ag bakom attacken, dock utan
att namnge staten ifraga.® Darutover framkom amerikanska anklagelser i december 2018 att Sverige
var ett av tolv lander dar foretag angripits kontinuerligt av APT10 i 6ver ett decennium.® Maltavlorna
for cyberangreppen var verksamma inom flygindustrin, rymd- och satellitteknologi, medicinsk
utrustning, elektronik, bank- och finansvasendet, telekom samt myndigheter. Ett flertal av dessa ndmns
som strategiska sektorer i Kinas statliga planer.

Cyberangreppen fdranledde utrikesminister Margot Wallstrom att pad Twitter kommentera att hon
”dela[r] oron som uttryckts dver statsstodd uppsatligt skadlig cyberaktivitet.” Utrikesministern pekade
inte direkt ut Kina, men hinvisade till hur “kampanjer som den sa kallade Cloud Hopper undergriaver

fortroendet for cyberrymden och hotar den globala anslutning som vi alla ér beroende av”.%

Liksom i 6vriga Europa, USA och andra delar av varlden ar morkertalet for kinesiskt cyberspionage
sannolikt betydande dven i Sverige. Cyberangrepp i andra europeiska lander ger en tydlig indikation pa
vad svenska foretag troligtvis ocksa ar utsatta for. Framfarallt har Europas storsta ekonomier — Tyskland,
Frankrike och Storbritannien — utsatts, men dven mindre lander &r av intresse for kinesiska hackare.®!
Dessutom riktar attackerna sig inte enbart mot stora foretag, utan &ven mot mindre bolag som kan ha én
storre svarigheter att skydda sig mot dessa typer av angrepp. Sett till sektorer och ekonomisk 6ppenhet
bland ansatta europeiska lander &r bedémningen och antagandet i detta memo att Sverige mycket val
vara drabbat i stor omfattning.

Kinas forhallningssatt till spionage i allmanhet och cyberspionage i synnerhet skiljer sig markant fran
andra lander. Kommunistpartiet betraktar ekonomisk tillvaxt som ett karnintresse for nationell
sakerhet, °2 vilket innebar att staten tillats ge stod till privata bolag i syfte att forbattra deras
konkurrensfordelar pa ett satt som inte anses acceptabelt i marknadsekonomier. Kina anvéander delvis
cyberoperationer for att frdmja nationella och industriella intressen och ser dem som en integrerad
doman tillsammans med land, hav, luft och rymd.® Alltsa ses de som en delméangd i hela systemet,
snarare an en enskild doman, vilket upphdjer cyberoperationers betydelse.

Den kinesiska partistaten har saledes en formaga att exploatera de 6ppna marknaderna i USA och Europa
i syfte att anskaffa hogteknologi. Kinesiska investeringar fran saval statségda som privata foretag i smart
tillverkningsindustri i Europa har okat sedan Made in China 2025 antogs 2015.% Vid sidan av
foretagsforvarv utgor cyberspionaget en metod for att uppna Kinas évergripande utvecklingsmal och ge
kinesiska foretag stod for att de ska bli varldsledande i sina respektive sektorer. Ddrmed kan lander med
framstaende hogteknologiska industrier vara attraktiva for kinesiska angripare. Omraden som
exempelvis robotteknik, avancerad maskinutrustning och halvledare utgér omraden dar Kina investerar
stora resurser inom FoU.%

| synnerhet &r avancerade halvledarkomponenter som exempelvis datorchip av stort intresse for Kina.
Halvledarkomponenter kan anvéandas saval civilt som militart, och Kina maste importera dem da dess
egen formaga att tillverka de mest avancerade havledarkomponenterna ar otillracklig. Nastintill alla
stora amerikanska halvledarbolag har erhallit investeringserbjudanden fran kinesiska statsstodda

87 Sakerhetspolisen (2019) s. 20-21, 33; Forsvarets Radioanstalt (2018) s. 23.

8 Sallinen (2017).

8 Xu Klein (2018).

% Svenska Dagbladet (2018).

% |_ee-Makiyama (2018) s.14.

92 Se artikel 2 i Standing Committee of National People's Congress (2015) National Security Law of the People’s Republic of China.
% Information Office of the State Council of the People’s Republic of China (2015).

% Wiibbeke et al. (2016).

% 1bid.
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foretag. Aven i Sverige har Kina visat intresse inom denna sektor. Sedan nagra ar tillbaka &ger kinesiska
foretag med koppling till forsvarsindustrin tre svenska halvledarbolag, varav tva delagdes av svenska
staten.® Darmed har kinesiska aktorer med militar bakgrund inte bara intresserat sig for, utan dven redan
forvarvat svensk teknologi med dubbla anvandningsomraden i linje med sina strategiska mal. Det ar
troligt att kinesiska aktorer har forsokt att inhamta sadan teknologi dven via cyberspionage i Sverige.

Sakerhetspolisen bedomer att Sverige befinner sig inom det kinesiska intresseomradet rorande savil
strategiska investeringar och forvarv som for samarbeten inom akademin och néringslivet, liksom for
underréattelseverksamhet via cyberangrepp.®” Mot denna bakgrund fastslog Sakerhetspolisen i sin arsbok
att kostsamma forebyggande insatser kravs for att 6ka medvetenheten och reducera sarbarheten hos
svenska myndigheter och foretag.

4.2 Slutsatser

Det kinesiska kommunistpartiet avdelar stora resurser for sina strategier som syftar till att Kina ska bli
en innovativ och vérldsledande stormakt. Teknologiska framsteg utgér centrala byggstenar for den
kinesiska regeringens mal att avancera i de globala vardekedjorna samt att bli en modern och
hogteknologisk forsvarsmakt. Givet hur Kina prioriterar cyberomradet som ett strategiskt viktigt
instrument for att uppna sina utvecklingsmal kan man férvanta sig att Kina kommer att fortsatta agna
sig at radande cyberoperationer, i synnerhet inom omraden som beddéms som avgorande for landets
industriella strategier. En stor del av Kinas cyberspionage &r inriktat pa sektorer och industrier som den
kinesiska regeringen har identifierat som strategiskt viktiga, sdsom nasta generations IT, robotteknik
och rymd- och flygteknik. Darmed kan Kinas cyberspionage betraktas som en delkomponent for att
stodja den kinesiska regeringens strategiska utvecklingsmal.

Cyberspionage ar ett relativt kostnadseffektivt medel for Kina att uppna sina strategiska mal, men ar
samtidigt forknippat med politiska risker. Kinas cyberspionage har 6kat i omfattning under senare ar.
Dessutom har kinesiska cyberoperationer blivit alltmer avancerade och uthalliga.

For svenskt vidkommande utgér myndigheter och foretag attraktiva maltavlor for de kinesiska
cyberoperationerna. Innovativa ekonomier med hdgteknologiska industrier beddéms vara av storsta
intresse for Kinas industriella cyberspionage. For lander med nischteknologier och vérldsledande
foretag som Sverige kan det kinesiska cyberspionaget komma att 6ka, mot savél civila som
forsvarsrelaterade industrier. Pa sikt medfor dessa aktiviteter betydande utmaningar for Sveriges
konkurrenskraft, vilket i forlangningen kan paverka det svenska valstandet som helhet.

Ytterligare en aspekt, som inte tas upp i detta memo men som kan foranleda vidare forskning, ror de
globala leveranskedjorna for elektroniska produkter, och i synnerhet fragan om komponenter tillverkade
i Kina. Det finns idag farhagor om att den kinesiska staten kan exploatera de globala leveranskedjorna
till att utveckla bakdorrar till utlandsk mjukvara genom att placera innehall pa exempelvis kretskort som
anvands i produkter och komponenter.® Problematiken aktualiserades under hésten 2018 da en artikel
publicerad i Bloomberg uppgav att kinesisk militar placerat sma sandare pa moderkort tillverkade i
Kina.*®

Relaterat till detta omrade finns dven anledning att vidare underséka den problematik kring 5G-
utbyggnad som debatterats aktivt under 2018-2019. Specifikt har debatten involverat misstdnksamhet
mot de kinesiska telekomféretagen Huawei och ZTE, och risken for att deras utrustning ska innehalla
dolda bakddrrar och kunna anvandas for spionage av den kinesiska staten.!® Fragan har &aven
aktualiserats i Sverige i samband med utrullningen av 5G-ndtverk i landet. Den kinesiska

% Feng (2019).

97 Sakerhetspolisen (2019) s. 33.
% Beeny (2018) s. V.

% Bloomberg (2018).

100 AFP (2019).
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cybersakerhetslagen (art. 28) forstarker denna farhdga da den specificerar att kinesiska
natverksoperatdrer och telekomforetag vid behov ska forse polis och underrattelsetjanst med “tekniskt
stdd och assistans”.2 Idag finns darmed en risk for angrepp utifran mot kénslig infrastruktur och
inhdmtning av information, men aven infiltration inifran. Fragan om kopplingen mellan statliga aktorer
och leverantorer av telekominfrastruktur kan saledes bli foremal for vidare forskning.

101 National People’s Congress of the People’s Republic of China (2016).
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